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Erasmus-projektet GDPrApp har til formål at hjælpe
studerende på EU-niveau med at få viden om GDPR på en
legende måde. Målet med projektet er, at de
privatlivsrelaterede spørgsmål bliver meget tydelige for de
studerende. I betragtning af, at børn har krav på særlig
beskyttelse, når det gælder
behandling af deres personlige data, er brugen af spilbaseret
læring den mest effektive tilgang. Samtidig stræber projektet
efter at uddanne lærere og forældre, så de kan støtte
eleverne.
Denne vejledning giver dig adgang til nyttige oplysninger, så
du kan garantere dine børns personlige informationssikkerhed.

Om denne
guide

Hvorfor er denne guide vigtig?

Hvad du vil finde i denne guide
GDPR præsentation Viden om hvad GDPR er

Fordele Et overblik over de fordele og ressourcer, der er til rådighed
for at beskytte dine børns personlige oplysninger

Tips Værktøjer til at kontrollere og beskytte dine børns
personlige oplysninger
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Vigtig note

Du kan følge udviklingen af
processer og aktiviteter på følger
hjemmesider:

Projekt hjemmeside:

eTwinning projekt

https://school-
education.ec.europa.eu/en/etwinning/proj

ects/gdpr/twinspace?prefLang=fr

https://gdprapp-project.eu/

Supplerende
Information

Klarhed Det sikrer, at du er informeret om dine rettigheder og
pligter  

Samhørighed Det giver en samlet forståelse af GDPR

Support Det er en værdifuld ressource, der hjælper dig med at
navigere i spørgsmål eller bekymringer i forbindelse med
GDPR.
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Hvad er GDPR?
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A brief History 

General Data Protection Regulation (GDPR) er en lov om
databeskyttelse og -sikkerhed, der er vedtaget af Den Europæiske
Union (EU). Den gælder for alle organisationer, uanset hvor de befinder
sig, som indsamler, behandler eller målretter personoplysninger om
enkeltpersoner i EU og Det Europæiske Økonomiske
Samarbejdsområde (EØS). GDPR trådte i kraft den 25. maj 2018 og
pålægger organisationer strenge forpligtelser, samtidig med at den
sikrer stærke privatlivsrettigheder for enkeltpersoner. Overtrædelser
af GDPR kan resultere i alvorlige sanktioner med bøder på op til flere
millioner euro.
Europa indførte GDPR som en reaktion på den voksende bekymring for
databeskyttelse i den digitale tidsalder. Med fremkomsten af cloud-
tjenester, netbank og sociale medier deles og opbevares der flere
personlige data end nogensinde før.

Målene for GDPR

Forbedre beskyttelsen af persondata - Styrke den enkeltes ret til
privatliv.

1.

Øget gennemsigtighed og kontrol - Giv enkeltpersoner større
adgang til og kontrol over deres personlige data.

2.

Ensartet databeskyttelseslovgivning - Etablering af en fælles
lovgivningsmæssig ramme i hele EU.

3.

Forbedre ansvarligheden - Hold organisationer ansvarlige for
datasikkerhed.

4.

Sikre datasikkerhed - Håndhæve strenge
sikkerhedsforanstaltninger og sanktioner for manglende
overholdelse.

5.
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Personlig data
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1.Hvad er det?

Personlige data er alle de oplysninger, der identificerer dig:

efternavn, fornavn,
alder eller fødselsdato,
postadresse,
IP-adresse,
e-mailadresse,
personnummer,
stemme, ansigt, foto,
smag, aktiviteter, profession...
lægejournal
politiske meninger,
religion
seksuel orientering.

2. Hvordan bliver det kommunikeret?

Når du er online (enhver tilsluttet enhed: tablet, computer, telefon, tv, legetøj,
konsol eller højttaler...)
Når du er logget ind (ved at gå til en personlig konto, en kundekonto, ved at
bruge din avatar til at spille eller en applikation, der er downloadet til din
smartphone ...)

Vi accepterer dette ved ikke at læse de generelle brugsbetingelser
omhyggeligt.

3. Hvem vil have det og til hvad?

Virksomheder og organisationer kan målrette hvad du ser for at du
foretager køb,
påvirker din adfærd
påvirker din måde at tænke på.

Du ved ikke, hvem der analyserer dine data, og hvordan de bliver brugt.
Noget, der virker irrelevant for dig, kan være skadeligt for dig.
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Hvorfor er
det vigtigt
at vide
noget om
GDPR som
forældre
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Ligesom du ikke ville lade dit barn være uden opsyn i en ukendt by i udlandet, kan
du heller ikke lade dem være uden opsyn på internettet. Den frihed, du giver dem,
følger deres modenhed. 

Det, der bliver offentliggjort på internettet, bliver stående, så længe du ikke gør
noget ved det!
Farer kan møde dem på ligegyldige steder, selv nogle, du ville finde sikre.

    1. Børn, sociale medier og videospil

Statistikker viser, at mange børn helt ned til 8 år allerede er registreret på et socialt
netværk som YouTube, TikTok, Snapchat, Instagram ... eller bruger et takket være
ældre familiemedlemmer eller venner.
Onlinespil får dem også logisk nok til at være forbundet. 
Nogle gange ved man ikke, at man er på et socialt netværk: En videoplatform, hvor
man kan skrive kommentarer, udgive videoer og oprette sin egen kanal, er faktisk et
socialt netværk. En instant messaging-tjeneste, hvor man kan oprette grupper, er et
socialt netværk.
Det meste af tiden tror børn, at de bare har det sjovt, men de kan blive narret online.
Teknikkerne til at fange folk er blevet mere sofistikerede.

Hvad er farerne?

    - har adgang til upassende indhold for deres alder
    - møde de forkerte mennesker og blive ofre for stalking eller cybermobning 
    - Phishing: ubevidst udlevere personlige oplysninger (placering, familieliv og
aktiviteter, bankoplysninger, helbredsproblemer)
    - Scamming: at blive bestjålet online efter f.eks. et falsk køb
    - Hacking: virus til at svække dit netværks sikkerhed og stjæle dine oplysninger
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2. DIG og sociale medier

Forældre kan også være kilde til usikre oplevelser på internettet. Lægger du dine
børns billeder ud på nettet? Hvor er de gemt? Hvem kan distribuere dem?
Pas på: Du kan ikke kontrollere, hvem der deler dem blandt dine kontakter.

Risici:

oprette falske profiler, dele dem med fremmede eller endda sprede dem på
børnepornografiske sider.
Billeder og videoer, der er taget med smartphones eller kameraer, indeholder
ofte metadata (f.eks. geografisk placering, dato og tidspunkt for optagelsen).
Disse oplysninger kan afsløre vigtige detaljer om dit barns vaner og liv og give
værdifulde ledetråde til dårlige aktører.
At skabe en digital identitet kan skade dine børn i det lange løb. Dette digitale
spor kan have langsigtede konsekvenser, der påvirker barnets omdømme,
skole eller arbejdsliv.

Hvad kan du gøre?

Foretrækker privat frem for offentlig deling
Spørg dit barn og den anden forælder om deres samtykke, før du lægger noget
ud.
Undgå visse fotos og videoer (nøgenhed), selv i privat tilstand, og skjul dit
barns ansigt.

Hvad er dine børns rettigheder?

Børn har en grundlæggende ret til deres image, som hænger sammen med
respekten for deres privatliv.
Forældre skal sikre, at deres børns billedrettigheder respekteres.
I tilfælde af udstationering uden samtykke kan et barn anmode om at få fjernet
billeder eller videoer på nettet.
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3. I skolen

Uddannelsesinstitutioner håndterer en stor mængde personlige data,
herunder elevjournaler (sociale og medicinske oplysninger) og
forældreoplysninger.

Du og dine børn har ret til privatliv, også i skolen.

Som forælder skal du være informeret om din skoles GDPR-politik og dine og
dine børns rettigheder for at kunne beskytte dem.

Skoler har lov til at indsamle og behandle persondata, men med
begrænsninger, f.eks:

Sundhedsjournaler og oplysninger om læringsproblemer er begrænset til
det medicinske personale
Oplysninger om familiens økonomiske og administrative situation er
begrænset til det administrative personale.

De skal også sørge for en sikker oplevelse på internettet:

Begræns eksponeringen for reklamer, mens eleverne surfer på internettet
i skolen.
en GDPR-venlig brug af onlineplatforme
sikre deres skolekonti, hvis der er nogen online
indhente forældrenes godkendelse, når elevernes intellektuelle
output/videoer/billeder deles online
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Sådan
beskytter du
dit barns data
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Snak Snak Snak

At forbyde eller kontrollere er ikke nok til at beskytte dit barn.
Desuden har digital teknologi nogle positive sider og er blevet
et vigtigt aspekt af vores sociale liv.
Ligesom i det virkelige liv følger du dem ikke overalt, og du er
nødt til at lære dem at være selvstændige e-borgere.

Og hvordan lærer du dem dette? Du kan spørge dem om :

deres foretrukne sociale medier, videoer og spil, og
hvorfor de kan lide dem. Prøv dem sammen med dem! Tjek
deres privatlivsstatus sammen med dem
hvad de ikke bryder sig om på internettet, og hjælp dem
med at holde sig væk fra det
hvilke dårlige oplevelser de har haft indtil nu, og hvordan
de kan undgå dem
om de dropper nogle aktiviteter eller møder venner på
grund af internettet
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Tjekliste: Surf sikkert

Her er en tjekliste som du kan snakke med dit barn omkring

 
Jeg giver så få oplysninger som muligt om min
identitet
Jeg surfer privat...(»privat vindue« på browsere)
Jeg afviser cookies og lokalisering
Jeg bruger et pseudonym på sociale netværk...
Mine sociale netværkskonti er i »privat«
tilstand.
Jeg bruger en søgemaskine, der er mere
respektfuld over for mine data...
I onlineformularer udfylder jeg kun de vigtigste
felter...
Når nogen fortæller mig »Du har vundet...« eller
»Få dine penge tilbage på 50 kroner« bakker jeg
ud.
Jeg opdaterer mine enheder for at holde hackere
væk. Jeg aktiverer automatiske
opdateringsmuligheder
Jeg gemmer en kopi af mine data et sikkert sted
Jeg undgår uofficielt indhold (ulovlig streaming
...) for at holde virus væk
Jeg bruger stærke adgangskoder med 2-faktor-
autentifikation til hver konto
Jeg afviser cookies, sletter min historik og
blokerer reklamer



Onlinemobning
05
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Hvad er onlinemobning?

Onlinemobning, som kan have dramatiske konsekvenser,
er et fænomen, der påvirker børn og unge såvel som
voksne. Det refererer til gentagen ondsindet adfærd
online, som f.eks:

fornærmelser,
trusler,
rygter,
udbredelse af ydmygende indhold.

Disse handlinger kan begås af en enkelt person eller flere
og finde sted på sociale netværk, messengers, fora eller
blogs.

Børn og unge er særligt sårbare over for onlinemobning.
En undersøgelse foretaget af Association e-enfance viser,
at 24 % af familierne har været udsat for cybermobning
mindst én gang. Undervisningsministeriet anslår, at 1 ud
af 5 elever på mellemtrinnet er offer for cybervold.

Mobning starter ofte i skolemiljøet og fortsætter uden for
skolen via smartphones og sociale netværk.

Beskyttelse af personlige data begrænser risikoen.
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Tjekliste: Pas på onlinemobning
 
Selv om du ikke er et offer, har du et ansvar!

Jeg tænker, før jeg handler online. Ethvert indlæg, enhver
kommentar, selv en simpel deling af ydmygende indhold
kan betragtes som cybermobning.
Jeg beder om folks samtykke, før jeg poster et foto eller
en video af nogen.
Jeg deler ikke for mange personlige oplysninger: mine
meninger, telefonnummer, religion eller sundhedstilstand
online.
Jeg er årvågen og rapporterer ulovligt indhold, selv om jeg
ikke er et direkte offer for chikane.
Jeg taler med nogen, jeg stoler på
Jeg opbevarer beviser for fakta (skærmbilleder af
beskeder eller indlæg, herunder dato og klokkeslæt).
Jeg blokerer gerningsmænd: Bloker konti for
gerningsmænd til voldeligt indhold. 
Jeg rapporterer indhold: Du kan rapportere skadeligt
indhold direkte til den relevante platform.
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Udnyt dine digitale rettigheder

Hvis voldeligt eller kompromitterende indhold
offentliggøres online, giver loven ofrene
mulighed for at anmode om at få det slettet.

Du kan anmode om sletning af dine data
(billeder, videoer osv.) på ethvert websted
eller socialt netværk, hvor de er offentliggjort
(ret til sletning).

Hvis dette indhold vises i
søgemaskineresultater, kan du også anmode
om at få det fjernet.

Hvis platformene eller søgemaskinerne ikke
reagerer eller nægter at handle inden for den
fastsatte tid, kan du gå til myndighederne for
at gøre dine rettigheder gældende.


