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protect your children
personal information
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Om denne
guide

Hvorfor er denne guide vigtig?

Erasmus-projektet GDPrApp har til formal at hjeelpe
studerende pa EU-niveau med at fa viden om GDPR pa en
legende made. Malet med projektet er, at de
privatlivsrelaterede spargsmal bliver meget tydelige for de
studerende. | betragtning af, at barn har krav pa seerlig
beskyttelse, nar det geelder

behandling af deres personlige data, er brugen af spilbaseret
leering den mest effektive tilgang. Samtidig streeber projektet
efter at uddanne leerere og foraeldre, sa de kan stotte
eleverne.

Denne vejledning giver dig adgang til nyttige oplysninger, sa
du kan garantere dine barns personlige informationssikkerhed.

Hvad du vil finde i denne guide

GDPR praesentation Viden om hvad GDPR er
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Fordele Et overblik over de fordele og ressourcer, der er til radighed
for at beskytte dine bagrns personlige oplysninger

Tips Veerktgjer til at kontrollere og beskytte dine barns

personlige oplysninger
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Supplerende
Information

Q Klarhed

O Samherighed

O Support

Det sikrer, at du er informeret om dine re
pligter

Det giver en samlet forstaelse af GDPR

Det er en veerdifuld ressource, der hjzselper dig med at
navigere i spergsmal eller bekymringer i forbindelse med
GDPR.

Du kan felge udviklingen af
processer og aktiviteter pa folger
hjemmesider:

Projekt hjemmeside:

eTwinning projekt

https://school-
education.ec.europa.eu/en/etwinning/proj
ects/gdpr/twinspace?prefLang=fr
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https://school-education.ec.europa.eu/en/etwinning/projects/gdpr/twinspace?prefLang=fr
https://school-education.ec.europa.eu/en/etwinning/projects/gdpr/twinspace?prefLang=fr
https://school-education.ec.europa.eu/en/etwinning/projects/gdpr/twinspace?prefLang=fr
https://gdprapp-project.eu/

Hvad er GDPR?
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A brief History Ry

General Data Protection Regulation (GDPR) er en lov om
databeskyttelse og -sikkerhed, der er vedtaget af Den Europaeiske
Union (EU). Den gaelder for alle organisationer, uanset hvor de befinder
sig, som indsamler, behandler eller méalretter personoplysninger om
enkeltpersoner i EU og Det Europaeiske dkonomiske
Samarbejdsomrade (E@S). GDPR tradte i kraft den 25. maj 2018 og
palaegger organisationer strenge forpligtelser, samtidig med at den
sikrer steerke privatlivsrettigheder for enkeltpersoner. Overtraedelser
af GDPR kan resultere i alvorlige sanktioner med bader pa op til flere
millioner euro.

Europa indferte GDPR som en reaktion pa den voksende bekymring for
databeskyttelse i den digitale tidsalder. Med fremkomsten af cloud-
tjenester, netbank og sociale medier deles og opbevares der flere
personlige data end nogensinde for.

Malene for GDPR

1.Forbedre beskyttelsen af persondata - Styrke den enkeltes ret til
privatliv.

2.0get gennemsigtighed og kontrol - Giv enkeltpersoner storre
adgang til og kontrol over deres personlige data.

3.Ensartet databeskyttelseslovgivning - Etablering af en feelles
lovgivhingsmaessig ramme i hele EU.

4.Forbedre ansvarligheden - Hold organisationer ansvarlige for
datasikkerhed.

5.Sikre datasikkerhed - Hdndhaeve strenge
sikkerhedsforanstaltninger og sanktioner for manglende
overholdelse. e
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1.Hvad er det?

Personlige data er alle de oplysninger, der identificerer dig:

e efternavn, fornavn,

o alder eller fodselsdato,
e postadresse,

e |P-adresse,

e e-mailadresse,

e personnummer,

e stemme, ansigt, foto,
e smag, aktiviteter, profession...
e laegejournal

e politiske meninger,

e religion

e seksuel orientering.

2. Hvordan bliver det kommunikeret?

e Nar du er online (enhver tilsluttet enhed: tablet, computer, telefon, tv, legetgj,
konsol eller hgjttaler...)

e Narduerloggetind (ved at ga til en personlig konto, en kundekonto, ved at
bruge din avatar til at spille eller en applikation, der er downloadet til din
smartphone ...)

Vi accepterer dette ved ikke at laese de generelle brugsbetingelser
omhyggeligt.

3. Hvem vil have det og til hvad?

Virksomheder og organisationer kan malrette hvad du ser for at du

o foretager kab,

e pavirker din adfeerd

e pavirker din made at taenke pa.
Du ved ikke, hvem der analyserer dine data, og hvordan de bliver brugt.
Noget, der virker irrelevant for dig, kan vaere skadeligt for dig.
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Ligesom du ikke ville lade dit barn vaere uden opsyn i en ukendt by i udlandet, kan
du heller ikke lade dem veere uden opsyn pa internettet. Den frihed, du giver dem,
folger deres modenhed.

Det, der bliver offentliggjort pa internettet, bliver stdende, sa leenge du ikke ger
noget ved det!
Farer kan mede dem pa ligegyldige steder, selv nogle, du ville finde sikre.

1. Born, sociale medier og videospil

Statistikker viser, at mange barn helt ned til 8 ar allerede er registreret pa et socialt
netvaerk som YouTube, TikTok, Snapchat, Instagram ... eller bruger et takket vaere
eeldre familiemedlemmer eller venner.

Onlinespil far dem ogsa logisk nok til at vaere forbundet.

Nogle gange ved man ikke, at man er pa et socialt netveerk: En videoplatform, hvor
man kan skrive kommentarer, udgive videoer og oprette sin egen kanal, er faktisk et
socialt netveerk. En instant messaging-tjeneste, hvor man kan oprette grupper, er et
socialt netveerk.

Det meste af tiden tror bern, at de bare har det sjovt, men de kan blive narret online.
Teknikkerne til at fange folk er blevet mere sofistikerede.

Hvad er farerne?

- har adgang til upassende indhold for deres alder

- mede de forkerte mennesker og blive ofre for stalking eller cybermobning

- Phishing: ubevidst udlevere personlige oplysninger (placering, familieliv og
aktiviteter, bankoplysninger, helbredsproblemer)

- Scamming: at blive bestjalet online efter f.eks. et falsk keb

- Hacking: virus til at sveekke dit netvaerks sikkerhed og stjeele dine oplysninger
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2. DIG og sociale medier

Foreeldre kan ogsa veere kilde til usikre oplevelser pa internettet. Laegger du dine
borns billeder ud pa nettet? Hvor er de gemt? Hvem kan distribuere dem?
Pas pa: Du kan ikke kontrollere, hvem der deler dem blandt dine kontakter.

Risici:

e oprette falske profiler, dele dem med fremmede eller endda sprede dem pa
bernepornografiske sider.

o Billeder og videoer, der er taget med smartphones eller kameraer, indeholder
ofte metadata (f.eks. geografisk placering, dato og tidspunkt for optagelsen).
Disse oplysninger kan afslare vigtige detaljer om dit barns vaner og liv og give
veerdifulde ledetrade til darlige akterer.

e At skabe en digital identitet kan skade dine born i det lange leb. Dette digitale
spor kan have langsigtede konsekvenser, der pavirker barnets omdemme,
skole eller arbejdsliv.

Hvad kan du gore?

e Foretreekker privat frem for offentlig deling

e Sporg dit barn og den anden foraelder om deres samtykke, for du laegger noget
ud.

e Undga visse fotos og videoer (negenhed), selv i privat tilstand, og skjul dit
barns ansigt.

Hvad er dine berns rettigheder?

Born har en grundleeggende ret til deres image, som hanger sammen med
respekten for deres privatliv.

Forezeldre skal sikre, at deres barns billedrettigheder respekteres.

| tilfeelde af udstationering uden samtykke kan et barn anmode om at fa fjernet
billeder eller videoer pa nettet.
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3. | skolen

Uddannelsesinstitutioner handterer en stor maengde personlige data,
herunder elevjournaler (sociale o0g medicinske oplysninger) og
foraeldreoplysninger.

Du og dine barn har ret til privatliv, ogsa i skolen.

Som foraelder skal du vaere informeret om din skoles GDPR-politik og dine og
dine barns rettigheder for at kunne beskytte dem.

Skoler har lov til at indsamle og behandle persondata, men med
begraensninger, f.eks:

e Sundhedsjournaler og oplysninger om laeringsproblemer er begraenset til
det medicinske personale

e Oplysninger om familiens skonomiske og administrative situation er
begreenset til det administrative personale.

De skal ogsa serge for en sikker oplevelse pa internettet:

e Begreens eksponeringen for reklamer, mens eleverne surfer pa internettet
i skolen.

e en GDPR-venlig brug af onlineplatforme

e sikre deres skolekonti, hvis der er nogen online

e indhente foraeldrenes godkendelse, nar elevernes intellektuelle
output/videoer/billeder deles online
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Snak Snak Snak

At forbyde eller kontrollere er ikke nok til at beskytte dit barn.
Desuden har digital teknologi nogle positive sider og er blevet
et vigtigt aspekt af vores sociale liv.

Ligesom i det virkelige liv felger du dem ikke overalt, og du er

nodt til at leere dem at veere selvsteendige e-borgere.

Og hvordan laerer du dem dette? Du kan sperge dem om :

e deres foretrukne sociale medier, videoer og spil, og
hvorfor de kan lide dem. Progv dem sammen med dem! Tjek
deres privatlivsstatus sammen med dem

e hvad de ikke bryder sig om pa internettet, og hjeelp dem
med at holde sig veek fra det

e hvilke darlige oplevelser de har haft indtil nu, og hvordan
de kan undga dem

o om de dropper nogle aktiviteter eller magder venner pa
grund af internettet
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Tjekliste: Surf sikkert

Her er en tjekliste som du kan snakke med ditbarn omkring

e Jeg giver sa fa oplysninger som muligtom min
identitet

e Jeg surfer privat...(»privat vindue« pa browsere)

o Jeg afviser cookies og lokalisering

e Jeg bruger et pseudonym pa sociale netvaerk...

e Mine sociale netvaerkskonti eri »privat«
tilstand.

e Jeg bruger en segemaskine, der er mere
respektfuld over for mine data...

e | onlineformularer udfylder jeg kun de vigtigste
felter...

e Nar nogen forteeller mig »Du har vundet...« eller
»Fa dine penge tilbage pa 50 kroner« bakker jeg
ud.

e Jeg opdaterer mine enheder for at holde hackere
vaek. Jeg aktiverer automatiske
opdateringsmuligheder

e Jeg gemmer en kopi af mine data et sikkert sted

e Jeg undgar uofficielt indhold (ulovlig streaming
...) for at holde virus vaek

e Jeg bruger staerke adgangskoder med 2-faktor-
autentifikation til hver konto

o Jeg afviser cookies, sletter min historik og

“blokerer reklamer
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Hvad er onlinemobning?

Onlinemobning, som kan have dramatiske konsekvenser,
er et feenomen, der pavirker barn og unge savel som
voksne. Det refererer til gentagen ondsindet adfaerd
online, som f.eks:

forneermelser,

trusler,

rygter,

udbredelse af ydmygende indhold.

Disse handlinger kan begas af en enkelt person eller flere
og finde sted pa sociale netvaerk, messengers, fora eller
blogs.

Born og unge er seerligt sarbare over for onlinemobning.
En undersggelse foretaget af Association e-enfance viser,
at 24 % af familierne har vaeret udsat for cybermobning
mindst én gang. Undervisningsministeriet anslar, at 1 ud
af 5 elever pa mellemtrinnet er offer for cybervold.

Mobning starter ofte i skolemiljeet og fortseetter uden for
skolen via smartphones og sociale netveerk.

Beskyttelse af personlige data begraenser risikoen.
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Tjekliste: Pas pa onlinemobning

Selv om du ikke er et offer, har du et ansvar!
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Jeg taenker, for jeg handler online. Ethvert indlaeg, enhver
kommentar, selv en simpel deling af ydmygende indhold
kan betragtes som cybermobning.

Jeg beder om folks samtykke, for jeg poster et foto eller
en video af nogen.

Jeg deler ikke for mange personlige oplysninger: mine
meninger, telefonnummer, religion eller sundhedstilstand
online.

Jeg er arvagen og rapporterer ulovligt indhold, selv om jeg
ikke er et direkte offer for chikane.

Jeg taler med nogen, jeg stoler pa

Jeg opbevarer beviser for fakta (skaermbilleder af
beskeder eller indlaeg, herunder dato og klokkeslaet).

Jeg blokerer gerningsmaend: Bloker konti for
gerningsmaend til voldeligt indhold.

Jeg rapporterer indhold: Du kan rapportere skadeligt
indhold direkte til den relevante platform.



Udnyt dine digitale rettigheder

Hvis voldeligt eller kompromitterende indhold
offentliggeres online, giver loven ofrene
mulighed for at anmode om at fa det slettet.

Du kan anmode om sletning af dine data
(billeder, videoer osv.) pa ethvert websted
eller socialt netvaerk, hvor de er offentliggjort
(ret til sletning).

Hvis dette indhold vises i
spggemaskineresultater, kan du ogsa anmode
om at fa det fjernet.

Hvis platformene eller sesgemaskinerne ikke
reagerer eller naegter at handle inden for den
fastsatte tid, kan du ga til myndighederne for
at gore dine rettigheder gaeldende.
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