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A Propos

Pourquoi ce guide est
iImportant

Le projet Erasmus GDPrApp, cofinancé par 'Union Européenne vise a
aider les éleves de l'UE a acquérir des connaissances sur le GDPR de
maniére ludique. L'objectif du projet est de faire en sorte que les
questions liées a la protection de la vie privée deviennent tres claires
pour eux.

Compte tenu du fait que les enfants méritent une protection
particuliére lorsqu'il s'agit du traitement de leurs données personnelles,
['utilisation de 'apprentissage par le jeu est 'approche la plus efficace.

Paralléelement, le projet vise a former correctement les enseignants et
les parents afin qu'ils soient en mesure d'aider les éleves.

Ce guide vous donnera accés a des informations utiles pour garantir la
sécurité des données personnelles de vos enfants.

Ce que vous y trouverez

Présentation du Lignes directions du RGPD

RGPD

Intéréts Une vision globale des intéréts en jeu
Astuces Des pistes de discussion

Jeu Un test ludique pour jouer en famille
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Informations

Complémentaires
Q Clarté Vous serez informés sur vos droits et de
() Consistence Vous gagnerez une meilleure compréhension du RGPD
() Support Vous trouverez un soutien aupres de ['équipe scolaire

Vous pouvez suivre les activités du
projet sur les sites suivants

https://gdprapp-project.eu/

eTwinning

https://school-
education.ec.europa.eu/en/etwinning/proj
ects/gdpr/twinspace?prefLang=fr
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https://school-education.ec.europa.eu/en/etwinning/projects/gdpr/twinspace?prefLang=fr
https://school-education.ec.europa.eu/en/etwinning/projects/gdpr/twinspace?prefLang=fr
https://school-education.ec.europa.eu/en/etwinning/projects/gdpr/twinspace?prefLang=fr
https://gdprapp-project.eu/

RGPD ?
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Le réglement général sur la prefection des données (RGPD) est une loi
sur la confidentialité et la sécurité des données adoptée par ['Union

européenne (UE).

Il s'applique a toute organisation, quel que soit son emplacement, qui
collecte, traite ou cible des données personnelles d'individus dans ['UE
et l'Espace économique européen (EEE). Le RGPD est entré en vigueur
le 25 mai 2018 et impose des obligations strictes aux organisations
tout en garantissant de solides droits a la vie privée pour les individus.
Les violations du RGPD peuvent entrainer des sanctions séveres, avec
des amendes pouvant atteindre des dizaines de millions d'euros.

L'Europe a introduit le RGPD en réponse aux préoccupations
croissantes concernant la confidentialité des données a l'ere
numeérique. Avec l'essor des services en nuage, des services bancaires
en ligne et des médias sociaux, plus de données personnelles sont
partagées et stockées que jamais auparavant.

Les objectifs du RGPD

« Améliorer la protection des données personnelles - Renforcer les
droits des individus en matiere de protection de la vie privée.

« Accroitre la transparence et le contréle - Donner aux individus un
meilleur acces et un meilleur contréle sur leurs données personnelles.

- Unifier les lois sur la protection des données - Etablir un cadre
réglementaire unique dans toute |'UE.

- Renforcer la responsabilité - Tenir les organisations responsables
de la sécurité des données.

« Garantir la sécurité des données - Appliquer des mesures de
sécurité strictes et prévqu.Qef, sanctions en cas de non-respect des
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1.De quoi s'agit-il ? Y, '\‘:-‘

Les données a caractere personnel sont des informations qui identifient ou
caractérisent une personne:

*hom, prénom,

* son age ou sa date de naissance,
* son adresse postale,

- adresse IP,

- adresse électronique,

* numéro de sécurité sociale,

* Voix, visage, photo,

- golts, activités, profession...
- dossier médical

* opinions politiques,

* religion

« orientation sexuelle

2. Comment sont-elles communiquées ?

- Lorsque vous étes en ligne (tout appareil connecté : tablette, ordinateur,
téléphone, télévision, jouet, console ou enceinte...).

- Lorsque vous vous étes connecté (en vous rendant sur un compte personnel,
un compte client, en utilisant votre avatar pour jouer, ou une application
téléchargée sur votre smart-phone...),

Nous y consentons en ne lisant pas attentivement les conditions générales
d'utilisation.

3. Qui Les veut et pour quoi faire ?

Les entreprises ou toute autre structure peuvent cibler les publics que nous
sommes pour

* Nous pousser a certains achats,

* influencer notre comportement,

« influencer notre facon de penser.

Vous ne savez pas qui analyse vos données et comment elles peuvent étre
utilisées. 07
Quelque chose qui vous semble sans intérét peut vous étre préjudiciable.
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de connaitre le
RGPD en tant

que parent




De méme que vous ne laisseriez pas votre enfant sans surveillance
dans une ville inconnue a l'étranger, vous ne pouvez pas le laisser
sans surveillance sur l'internet. La liberté que vous lui accordez va de
pair avec sa maturité.

Ce qui est publié sur Internet reste tant que vous n'y faites rien!

Des dangers peuvent les rencontrer dans des endroits indifférents,
méme dans ceux qui vous paraissent sqrs.

1. Les enfants, les médias sociaux et les jeux vidéo

Les statistiques montrent que de nombreux enfants, des l'age de 8 ans, sont déja
inscrits sur un réseau social tel que YouTube, TikTok, Snapchat, Instagram... ou en
utilisent un grace a des membres plus agés de leur famille ou a des amis.

Les jeux vidéo en ligne les aménent aussi, logiguement, a étre connectés.

Parfois, on ne sait pas que l'on est sur un réseau social : une plateforme vidéo ou l'on
peut poster des commentaires, publier des vidéos et créer sa propre chaine est bien
un réseau social social. Un service de messagerie instantanée qui permet de créer
des groupes est un réseau social.

La plupart du temps, les enfants pensent s'amuser, mais ils peuvent se faire avoir en
ligne.

Les techniques pour piéger les gens sont devenues plus sophistiquées.

Quels sont les dangers ?

* avoir acceés a des contenus inappropriés pour leur dge

- faire de mauvaises rencontres et étre victimes de harcélement ou de
cyberintimidation.

* Phishing : divulguer a son insu des informations personnelles (localisation, vie
familiale et activités, coordonnées bancaires, problemes de santé)

- Escroquerie : se faire voler en ligne aprés un faux achat par exemple

* Piratage : virus visant a affaiblir la sécurité de votre réseau et a voler vos
informations




2. VOUS et les Réseaux sociaux

Les parents peuvent également étre a l'origine d'expériences dangereuses sur
l'internet. Publiez-vous les photos de vos enfants en ligne ? Ou sont-elles stockéees
? Qui pourrait les diffuser ?

Attention: vous ne pouvez pas controéler qui les partage parmi vos contacts.

53 % des parents francais partagent déja des contenus concernant leurs enfants
sur les réseaux sociaux. En 2018, les parents d'enfants de 13 ans avaient déja

publié en moyenne 1 300 photos de leurs enfants.
Source : Observatoire de la parentalité et de ['éducation numérique (OPEN)-POTLOC, 2023.

Lesrisques:

- créer de faux profils, les partager avec des inconnus, voire les diffuser sur des
sites pédopornographiques.

- Les images et vidéos prises avec un smartphone ou un appareil photo
contiennent souvent des métadonnées (par exemple, la géolocalisation, la date et
'heure de la prise de vue). Ces informations peuvent révéler des détails importants
sur les habitudes et la vie de votre enfant et donner de précieux indices a des
acteurs malveillants.

« La création d'une identité numérique peut nuire a vos enfants a long terme.
Cette trace numérique peut avoir des conséquences a long terme, affectant la
réputation de l'enfant, sa vie scolaire ou professionnelle.

Que faire ?

* Préférez le partage privé au partage public

- Demandez l'accord de votre enfant et de l'autre parent avant de publier.

- Evitez certaines photos et vidéos (nudité) méme en mode privé et cachez le
visage de votre enfant.

Quels sont les droits de vos enfants ?

Les enfants ont un droit fondamental a l'image, qui est lié au respect de leur vie
privée. Les parents doivent veiller a ce que le droit a l'image de leurs enfants soit
respecté.

En cas de publication sans consentement, un enfant peut demander la
suppression de photos ou de vidéos en ligne.

Si un réseau social refuse de supprimer ce contenu, vous pouvez déposer une
plainte aupres de la CNIL. 10



3. Al'école

Les établissements d'enseignement traitent un grand nombre de données a
caractéere personnel, notamment les dossiers des éleves (informations
sociales et médicales) et les données parentales.

Vous et vos enfants avez droit au respect de votre vie privée, méme a l'école.
En tant que parent, vous devez étre informé de la politigue RGPD de votre
école et de vos droits, ainsi que de ceux de vos enfants, afin de pouvoir les
protéger.

Les écoles sont autorisées a collecter et a traiter des données a caractere
personnel, mais avec des limitations, par exemple:

e Les dossiers médicaux et les détails sur les probléemes d'apprentissage
sont limités au personnel médical.

e Les informations relatives a la situation financiére et administrative de la
famille sont réservées au personnel administratif.

Les écoles doivent également veiller a ce que les éléves naviguent en toute
sécurité sur l'internet:

e Limiter l'exposition a la publicité lorsque les éléves naviguent sur l'internet
al'école.

e une utilisation des plates-formes en lighe compatible avec le RGPD

e sécuriser leurs comptes scolaires s'ils sont en lighe

e obtenir l'accord des parents lorsque les productions intellectuelles, les
vidéos et les photos des éléves sont partagées en ligne.
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Interdire ou contréler n'est pas suffisant pour protéger votre
enfant. De plus, les technologies numériques ont des cotés positifs
et sont devenues un aspect important de notre vie sociale.

Comme dans la vie réelle, on ne les suit pas partout, il faut leur
apprendre a devenir des e-citoyens autonomes.
Mais comment?

1.Parler parler parler parler

Vous pouvez leur demander

e leurs médias sociaux, vidéos et jeux préférés et pourquoi ils les
aiment. Essayez-les avec eux ! Vérifiez avec eux le statut de
leur vie privée

e ce qu'ils n'‘aiment pas sur internet et comment les aider a s'en
éloigner

e |les mauvaises expériences qu'ils ont eues jusqu'a présent et
comment les éviter

* s'ils abandonnent certaines activités ou rencontres avec des
amis a cause d'Internet.

e et tout ce qui vous intéresse de savoir.
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2. Check List: Naviguer en toute sécurité

Vérifier avec eux leur utilisation d'internet:

14

Je donne le moins possible d'informations sur mon
identité

Je navigue en privé(« fenétre privée » sur les
navigateurs)

Je refuse les cookies et la localisation

J'utilise un pseudonyme sur les réseaux sociaux...

Mes comptes sur les réseaux sociaux sont en mode «
privé ».

J'utilise un moteur de recherche plus respectueux de
mes données...

Dans les formulaires en lighe, je ne remplis que les cases
essentielles...

Quand on me dit « Vous avez gagné... » ou « Récupérez
votre argent de 15 euros », je me retire.

Je mets a jour mes appareils pour me protéger des
pirates. J'active les options de mise a jour automatique
Je sauvegarde une copie de mes données dans un endroit
sar.

J'évite les contenus non officiels (streaming illégal...)
pour me protéger des virus.

J'utilise des mots de passe d'authentification a 2
facteurs pour CHAQUE COMPTE

Je refuse les cookies, j'efface mon historique et je bloque
les publicités.



Le cyber-
harcelement




1.Définition

Le cyber harcélement qui peut avoir des conséquences
dramatiques, est un phénomeéne qui touche aussi bien les enfants
et les adolescents que les adultes. Il s'agit de comportements
malveillants répétés en ligne, tels que:

des insultes,

menaces,

les rumeurs,

la diffusion de contenus humiliants.

Ces actes peuvent étre commis par une seule personne ou
plusieurs et se dérouler sur les réseaux sociaux, les messageries,
les forums ou les blogs.

Les enfants et les adolescents sont particulierement
vulnérables. Une étude de l'Association e-enfance révéle que
24% des familles ont été confrontées au moins une fois a une
situation de cyberharcelement. Le ministere de ['éducation
nationale estime qu'un collégien sur cing est victime de
cyberviolence.

Le harcelement commence souvent dans le cadre scolaire et se
poursuit en dehors de 'école, via les smartphones et les réseaux
sociaux.
La protection des données personnelles permet de limiter les
risques.

Comment sensibiliser votre enfant ?
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2. Check List: se protéger du'cyber-
harcelement

Vous pouvez discuter de cette check-list avec votre
enfant
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Je réfléchis avant d'agir en lighe. Chague message,
chaque commentaire, méme un simple partage de
contenu humiliant peut étre considéré comme du cyber-
harcelement

Je demande le consentement des personnes avant de
publier une photo ou une vidéo de quelqu'un.

Je ne partage pas trop d'informations personnelles : mes
opinions, mon numeéro de téléphone, ma religion ou mon
état de santé en ligne.

Je reste vigilant et je signale les contenus illégaux,
méme si je ne suis pas directement victime de
harcelement.

J'en parle a une personne de confiance

Je conserve des preuves des faits (captures d'écran de
messages ou de posts, avec la date et 'heure).

Je bloque les auteurs : bloquer les comptes des auteurs
de contenus violents

Je signale un contenu : vous pouvez signaler un contenu
préjudiciable directement a la plateforme concernée.



3. Exercer ses droits numériques

Si un contenu violent ou compromettant
est publié en ligne, la loi permet aux
victimes d'en demander la suppression.

Vous pouvez demander la suppression de
vos données (images, vidéos, etc.) sur
chaque site ou réseau social ou elles sont
publiées (droit a l'effacement).

Si ces contenus apparaissent dans les
résultats des moteurs de recherche, vous
pouvez également demander leur
déréférencement.

Si les plateformes ou les moteurs de
recherche ne répondent pas ou refusent
d'agir dans les délais impartis, vous
pouvez saisir les autorités pour faire valoir
vos droits.
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teste?
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Voyez ce que vous avez retenu a
I'aide de ce jeu:
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