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Pourquoi ce guide?
Parce que tu passes beaucoup de temps sur Internet et  il
est important de bien te protéger. 

Dans la rue tu ne racontes pas ta vie à n’importe qui, c’est
pareil sur le net.

Le collège a donc lancé un projet Erasmus pour créer une
appli mobile de type Escape Game qui t’aidera à
comprendre comment surfer de manière sécurisée sur le
net.
Pour relever le défi, quelques petites informations te
seront utiles. Bonne lecture!

Tu peux  suivre les activités du projet
sur les sites suivants

eTwinning

https://school-
education.ec.europa.eu/en/etwinning/proj

ects/gdpr/twinspace?prefLang=fr

https://gdprapp-project.eu/
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RGPD ? Données?
On parle de quoi?
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Petit historique

Le règlement général sur la protection des données (RGPD) est une
liste de règles visant à te protéger sur Internet.

Il protège tes données personnelles en ligne, par exemple sur les sites
web, les réseaux sociaux, les jeux vidéo en ligne, à l'école, chez le
médecin.....

1.C’est quoi les données personnelles ? 

Les données à caractère personnel sont des informations qui
identifient ou caractérisent une personne :

 • nom, prénom, 
 • son âge ou sa date de naissance,
 • son adresse postale, 
 • adresse IP, 
 • adresse électronique, 
 • numéro de sécurité sociale,
 • Voix, visage, photo,
 • goûts, activités, profession...
 • dossier médical
 • opinions politiques,
 • religion 
 • orientation sexuelle
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2. Comment sont-elles communiquées ?

      - Lorsque tu es  en ligne à partir de tout appareil connecté : tablette,
ordinateur, téléphone, télévision, jouet, console ou enceinte...),
      - Lorsque tu  connecté en allant sur un compte personnel, en utilisant ton
avatar pour jouer, ou une application téléchargée sur votre smartphone...).

   De nombreux enfants sont inscrits ou connectés à un réseau social tel que
YouTube, TikTok, Snapchat, Instagram...
Les jeux vidéo en ligne les amènent aussi, logiquement, à être connectés.
Toute plateforme vidéo où l'on peut poster des commentaires, publier des vidéos
et créer sa propre chaîne est un réseau social.

Lorsque tu acceptes les conditions générales (les petites lignes avec une case à
cocher), tu acceptes de partager tes données personnelles

3. Qui les veut et pour quoi faire ?

Les entreprises ou toute autre structure veulent :

- nous faire acheter des choses
- influencer votre comportement
- vendre nos données personnelles. Dans le pire des cas, tes photos, par exemple,
peuvent se retrouver sur des sites pornographiques).

Tu ne sais pas qui analyse tes données et comment elles peuvent être utilisées.

05



L’ importance
de bien se
protéger sur le
net

02
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Ce qui est publié sur Internet y reste pour toujours tant que tu les y
laisses !

1. Quels sont les dangers ?

- l'accès à des contenus inappropriés pour ton âge
- rencontrer les mauvaises personnes
- stalking
- le cyber-harcèlement
- Phishing : tu te fais piéger et partages des informations personnelles
(localisation, vie familiale et activités, coordonnées bancaires,
problèmes de santé)
- Escroquerie : se faire voler en ligne après un faux achat
- Piratage : virus visant à affaiblir la sécurité de votre réseau et à voler
vos informations.

2. Que faire ?

- Préfère le partage privé au partage public
- Ne publie pas de photos et de vidéos intimes , même en mode privé

3. Quels sont tes droits ?

Les enfants ont un droit à l'image
Si quelqu’un (ami, parent, camarade) publie sur toi ou une photo de toi
sans consentement, tu peux demander la suppression des photos ou
vidéos en ligne.
Si une personne ou un réseau social refuse de supprimer ton contenu,
tu peux déposer une plainte auprès de la CNIL.
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Comment te
protéger?

03
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 Check List: Navigue en toute sécurité 

 Vérifie ton utilisation d'internet:

Je donne le moins possible d'informations sur mon
identité
Je navigue en privé(« fenêtre privée » sur les
navigateurs)
Je refuse les cookies et la localisation
J'utilise un pseudonyme sur les réseaux sociaux...
Mes comptes sur les réseaux sociaux sont en mode «
privé ».
J'utilise un moteur de recherche plus respectueux de
mes données...
Dans les formulaires en ligne, je ne remplis que les cases
essentielles...
Quand on me dit « Vous avez gagné... » ou « Récupérez
votre argent de 15 euros », je me retire.
Je mets à jour mes appareils pour me protéger des
pirates. J'active les options de mise à jour automatique
Je sauvegarde une copie de mes données dans un endroit
sûr.
J'évite les contenus non officiels (streaming illégal...)
pour me protéger des virus.
J'utilise des mots de passe d'authentification à 2
facteurs pour CHAQUE COMPTE
Je refuse les cookies, j'efface mon historique et je bloque
les publicités.
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Le cyber-
harcèlement 

04
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1.Définition

Le cyberharcèlement peut avoir des conséquences dramatiques.

24% des familles ont été confrontées au moins une fois à une
situation de cyberharcèlement.
Le ministère de l'éducation nationale estime qu'un collégien sur
cinq est victime de cyberviolence.

Il s'agit de comportements malveillants répétés en ligne, tels
que :
- des insultes,
- menaces,
- les rumeurs,
- la diffusion de contenus humiliants.

 Ces actes peuvent être commis par une seule personne ou
plusieurs et se dérouler sur les réseaux sociaux, les messageries,
les forums ou les blogs.
Le harcèlement commence souvent à l'école et se poursuit en
dehors de l'école, via les smartphones et les réseaux sociaux.
La protection des données personnelles limite les risques.
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2. Check List: se protéger du cyber-
harcèlement

 
Même si tu n’es pas victime, tu peux avoir une
responsabilité!

Je réfléchis avant d'agir en ligne. Chaque message,
chaque commentaire, même un simple partage de
contenu humiliant peut être considéré comme du cyber-
harcèlement
Je demande le consentement des personnes avant de
publier une photo ou une vidéo de quelqu'un.
Je ne partage pas trop d'informations personnelles : mes
opinions, mon numéro de téléphone, ma religion ou mon
état de santé en ligne.
Je reste vigilant et je signale les contenus illégaux,
même si je ne suis pas directement victime de
harcèlement.
J'en parle à une personne de confiance
Je conserve des preuves des faits (captures d'écran de
messages ou de posts, avec la date et l'heure).
Je bloque les auteurs : bloquer les comptes des auteurs
de contenus violents
Je signale un contenu : vous pouvez signaler un contenu
préjudiciable directement à la plateforme concernée.

12



3.  Exercer tes droits numériques

Si un contenu violent ou compromettant
est publié en ligne, la loi permet aux
victimes d'en demander la suppression.

Tu peux demander la suppression de tes
données (images, vidéos, etc.) sur chaque
site ou réseau social où elles sont publiées
(droit à l'effacement).

Si ces contenus apparaissent dans les
résultats des moteurs de recherche, tu
peux  également demander leur
déréférencement.

Si les plateformes ou les moteurs de
recherche ne répondent pas ou refusent
d'agir dans les délais impartis, tu peux  
saisir les autorités pour faire valoir tes
droits.
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On se
teste?
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Voyons ce que tu as retenu à l’aide
de ce jeu:



MERCI!

Contact
+331607355550

https://gdprapp-project.eu/

ce.0770053p@ac-creteil.fr

College Elsa Triolet 
2 rue Malik Oussékine
77130 Varennes sur
Seine

Ce livret a été écrit, produit et publié grâce au co-
financement de l’Union européenne du projet
Erasmus GDPR App
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