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Γιατί αυτός ο οδηγός;   
 
Επειδή ξοδεύετε πολύ χρόνο στο διαδίκτυο και είναι
σημαντικό να προστατεύσετε τον εαυτό σας.
     
Στο δρόμο, δεν λέτε την ιστορία της ζωής σας σε κανέναν,
και είναι το ίδιο στο διαδίκτυο.    
Έτσι, το σχολείο έχει ξεκινήσει ένα έργο Erasmus+ και θα
δημιουργήσει μια εφαρμογή για κινητά τηλέφωνα, ένα
παιχνίδι τύπου δωματίου διαφυγής, που θα σας βοηθήσει
να καταλάβετε πώς να σερφάρετε με ασφάλεια.  
Για να αντιμετωπίσετε την πρόκληση, σε αυτόν τον οδηγό
είναι λίγες πληροφορίες για να σας βοηθήσουμε. 

Καλή ανάγνωση!

Μπορείτε να ακολουθήσετε τις
περιπέτειές μας στο διαδίκτυο:

eTwinning

https://school-
education.ec.europa.eu/en/etwinning/proj

ects/gdpr/twinspace?prefLang=fr

https://gdprapp-project.eu/

02

https://school-education.ec.europa.eu/en/etwinning/projects/gdpr/twinspace?prefLang=fr
https://school-education.ec.europa.eu/en/etwinning/projects/gdpr/twinspace?prefLang=fr
https://school-education.ec.europa.eu/en/etwinning/projects/gdpr/twinspace?prefLang=fr
https://gdprapp-project.eu/


Τι είναι το
GDPR;

1.
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GDPR

Ο Γενικός Κανονισμός Προστασίας Δεδομένων (GDPR) είναι
λίστα από κανόνες για την προστασία σας στο Διαδίκτυο. 
Προστατεύει τα προσωπικά σας δεδομένα στο διαδίκτυο, για
παράδειγμα σε ιστότοπους, μέσα κοινωνικής δικτύωσης,
διαδικτυακά βιντεοπαιχνίδια, στο σχολείο, στο γιατρό.....

 Προσωπικά Δεδομένα; Τι είναι αυτό;

Προσωπικά δεδομένα είναι όλες οι πληροφορίες που σας
αντιπροσωπεύουν: 

επώνυμο, όνομα, 
ηλικία ή ημερομηνία γέννησης,
ταχυδρομική διεύθυνση, 
Διεύθυνση IP 
διεύθυνση ηλεκτρονικού ταχυδρομείου, 
αριθμός κοινωνικής ασφάλισης,
Φωνή, πρόσωπο, φωτογραφία,
γούστα, δραστηριότητες, επάγγελμα...
Ιατρικός φάκελος
πολιτικές απόψεις,
θρησκεία 
σεξουαλικός προσανατολισμός
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Πώς κοινοποιούνται;
Όταν είστε συνδεδεμένοι/ες στο Internet (οποιαδήποτε
συνδεδεμένη συσκευή: tablet, υπολογιστής, τηλέφωνο,
τηλεόραση, παιχνίδι, κονσόλα ή ηχείο)
Όταν έχετε συνδεθεί (πηγαίνοντας σε έναν προσωπικό
λογαριασμό, χρησιμοποιώντας το avatar σας για να παίξετε ή
μια εφαρμογή που έχετε κατεβάσει στο smartphone σας...), 

Όταν αποδέχεστε τους Γενικούς Όρους (τις μικρές γραμμές με
ένα πλαίσιο για να επιλέξετε) αποδέχεστε να μοιραστείτε τα
προσωπικά σας δεδομένα

Ποιος το θέλει και για ποιο λόγο;
Εταιρείες ή οποιοιδήποτε άλλοι φορείς θέλουν να :

Αγοράσετε πράγματα
Επηρεάσουν τη συμπεριφορά σας
να πουλήσουν προσωπικά σας δεδομένα (τις φωτογραφίες σας,
για παράδειγμα, σε πορνογραφικές ιστοσελίδες)

Δεν γνωρίζετε ποιος αναλύει τα δεδομένα σας και πώς
μπορούν να χρησιμοποιηθούν.
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Γιατί είναι
σημαντικό να
γνωρίζετε για
το GDPR ;
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Αυτό που δημοσιεύετε στο Διαδίκτυο παραμένει εκεί όσο δεν
κάνετε τίποτα γι 'αυτό!
Μπορείτε να συναντήσετε κινδύνους σε οποιαδήποτε μέρη με
διαφορετικούς τρόπους

Παιδιά, μέσα κοινωνικής δικτύωσης και βιντεοπαιχνίδια

Πολλά παιδιά είναι εγγεγραμμένα ή συνδεδεμένα σε ένα κοινωνικό
δίκτυο όπως το YouTube, το TikTok, το Snapchat, το Instagram...
Τα διαδικτυακά βιντεοπαιχνίδια σας οδηγούν επίσης να συνδεθείτε. 
Οποιαδήποτε πλατφόρμα βίντεο όπου μπορείτε να δημοσιεύσετε
σχόλια, να δημοσιεύσετε βίντεο και να δημιουργήσετε το δικό σας
κανάλι είναι ένα κοινωνικό δίκτυο. 

Ποιοι είναι οι κίνδυνοι;
Πρόσβαση σε ακατάλληλο περιεχόμενο για την ηλικία σας
Γνωρίζετε λάθος ανθρώπους 
Παρενόχληση 
Διαδικτυακός εκφοβισμός 
Phishing : αποκαλύπτετε προσωπικές πληροφορίες (τοποθεσία,
οικογενειακή ζωή και δραστηριότητες, τραπεζικά στοιχεία,
θέματα υγείας)
Απάτη: ληστεία στο διαδίκτυο μετά από ψεύτικη αγορά
Hacking: ιός για να αποδυναμώσει την ασφάλεια του δικτύου σας
και να ληστέψει τις πληροφορίες σας
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Τι να κάνετε;
Προτιμήστε την ιδιωτική από τη δημόσια κοινή χρήση
Μην δημοσιεύετε ιδιωτικές φωτογραφίες και βίντεο,
ακόμη και για ιδιωτική λειτουργία 

Ποια είναι τα δικαιώματά σας;

Τα παιδιά έχουν δικαίωμα στην εικόνα τους!
Σε περίπτωση δημοσίευσης χωρίς συγκατάθεση,
μπορείτε να ζητήσετε την αφαίρεση φωτογραφιών ή
βίντεο στο διαδίκτυο.

 Εάν ένα κοινωνικό δίκτυο αρνείται να διαγράψει το
περιεχόμενό σας, μπορείτε να υποβάλετε καταγγελία
στην Aρχή Προστασίας Δεδομένων Προσωπικού
Χαρακτήρα https://www.dpa.gr/el/polites/gkpd .

https://www.dpa.gr/el/polites/gkpd


Πώς να
προστατεύσετε
τα προσωπικά
σας δεδομένα
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Δίνω όσο το δυνατόν λιγότερες πληροφορίες σχετικά με
την ταυτότητά μου 

 Περιηγούμαι ιδιωτικά... ("ιδιωτικό παράθυρο" σε  
προγράμματα περιήγησης) 
 Αρνούμαι τα cookies και την τοπική προσαρμογή 
Χρησιμοποιώ ψευδώνυμο στα κοινωνικά δίκτυα... 
Οι λογαριασμοί κοινωνικών δικτύων μου βρίσκονται
σε "ιδιωτική" λειτουργία.
Χρησιμοποιώ μια μηχανή αναζήτησης που σέβεται
περισσότερο τα δεδομένα μου...
Σε ηλεκτρονικές φόρμες, συμπληρώνω μόνο τα βασικά
κουτιά...
Όταν κάποιος μου λέει "Κέρδισες..." ή "Πάρτε τα
χρήματά σας πίσω…” Κάνω πίσω
Ενημερώνω τις συσκευές μου για να κρατήσω μακριά
τους χάκερ. Ενεργοποιώ τις επιλογές αυτόματης
ενημέρωσης
Αποθηκεύω ένα αντίγραφο των δεδομένων μου σε
ασφαλές μέρος
Αποφεύγω το ανεπίσημο περιεχόμενο (παράνομη
ροή...) για να κρατήσω μακριά τους ιούς
Χρησιμοποιώ ισχυρούς κωδικούς πρόσβασης
επαλήθευσης ταυτότητας 2 παραγόντων ΓΙΑ ΚΑΘΕ
ΛΟΓΑΡΙΑΣΜΟ
Αρνούμαι τα cookies, διαγράφω το ιστορικό μου και
αποκλείω τις προσθήκες
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Διαδικτυακός
εκφοβισμός

05
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Ο διαδικτυακός εκφοβισμός μπορεί να έχει δραματικές
συνέπειες.

Το 24% των οικογενειών έχουν έρθει αντιμέτωπες με μια
κατάσταση διαδικτυακού εκφοβισμού τουλάχιστον μία φορά.
Το Υπουργείο Εθνικής Παιδείας εκτιμά ότι 1 στους 5 μαθητές/
τριες γυμνασίου είναι θύμα διαδικτυακής βίας. 
Αναφέρεται σε επαναλαμβανόμενη κακόβουλη συμπεριφορά
στο διαδίκτυο, όπως 

Προσβολές 
Απειλές 
Φήμες 
Διάδοση ταπεινωτικού περιεχομένου. 

Αυτές οι πράξεις μπορούν να διαπραχθούν από ένα ή
περισσότερα άτομα και λαμβάνουν χώρα σε κοινωνικά δίκτυα,
μηνύματα, φόρουμ ή ιστολόγια. 
Ο εκφοβισμός συχνά ξεκινά από το σχολείο και συνεχίζεται
εκτός σχολείου, μέσω smartphones και κοινωνικών δικτύων. 

Η προστασία των προσωπικών δεδομένων περιορίζει τους
κινδύνους.
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Μπορείτε να χρησιμοποιήσετε αυτήν τη λίστα
ελέγχου: 
 
Ακόμα κι αν δεν είστε θύμα έχετε ευθύνη!

Σκέφτομαι πριν ενεργήσω online. Κάθε ανάρτηση, κάθε
σχόλιο, ακόμη και μια απλή κοινή χρήση ταπεινωτικού
περιεχομένου μπορεί να θεωρηθεί διαδικτυακός
εκφοβισμός.

1.

Ζητώ τη συγκατάθεση των χρηστών πριν δημοσιεύσω
μια φωτογραφία ή ένα βίντεο κάποιου.

2.

Δεν μοιράζομαι πάρα πολλές προσωπικές
πληροφορίες: τις απόψεις, τον αριθμό τηλεφώνου, τη
θρησκεία ή την κατάσταση της υγείας μου στο διαδίκτυο.

3.

Παραμένω σε εγρήγορση και αναφέρω παράνομο
περιεχόμενο, ακόμη και αν δεν είμαι άμεσο θύμα
παρενόχλησης.

4.

Μιλάω με κάποιον που εμπιστεύομαι5.
Διατηρώ αποδεικτικά στοιχεία των γεγονότων
(στιγμιότυπα οθόνης μηνυμάτων ή δημοσιεύσεων,
συμπεριλαμβανομένης της ημερομηνίας και της ώρας).

6.

Αποκλεισμός δραστών : Αποκλεισμός λογαριασμών
δραστών βίαιου περιεχομένου

7.

Αναφορά περιεχομένου : Μπορείτε να αναφέρετε
επιβλαβές περιεχόμενο απευθείας στη σχετική
πλατφόρμα.

8.
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Άσκηση των ψηφιακών σας δικαιωμάτων 

Εάν δημοσιεύεται στο διαδίκτυο βίαιο ή προσβλητικό
περιεχόμενο, ο νόμος επιτρέπει στα θύματα να ζητήσουν
τη διαγραφή του.  
  
Μπορείτε να ζητήσετε τη διαγραφή των δεδομένων σας
(εικόνες, βίντεο κ.λπ.) σε οποιοδήποτε ιστότοπο ή
κοινωνικό δίκτυο όπου δημοσιεύεται (δικαίωμα
διαγραφής).    

Εάν αυτό το περιεχόμενο εμφανιστεί στα αποτελέσματα
της μηχανής αναζήτησης, μπορείτε επίσης να ζητήσετε
να αφαιρεθεί.    

Εάν οι πλατφόρμες ή οι μηχανές αναζήτησης δεν
ανταποκρίνονται ή αρνηθούν να ενεργήσουν εντός του
ορισμένου χρόνου, μπορείτε να προσφύγετε για την
υπόθεσή σας στις αρχές για να διεκδικήσετε τα
δικαιώματά σας.
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Ας
κάνουμε
μια
δοκιμή!

06
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Ας παίξουμε αυτό το παιχνίδι για να
δούμε τι μάθαμε:



Ευχαριστούμε
για την
προσοχή σας !

Επικοινωνία
+302251093474

https://gdprapp-project.eu/

Δημοτικό Σχολείο
Ιππείου, Λέσβος

Ο οδηγός δημιουργήθηκε με χρηματοδότηση
της ΕΕ για το πρόγραμμα Erasmus+ GDPR

Συντάκτες:
Κείμενο: M.Hamrit
Γραφικά: M.Klein
Παιχνίδι: R.Pirman

https://gdprapp-project.eu/

