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Hvorfor denne guide?
Fordi du bruger meget tid på internettet, og det er vigtigt at
beskytte dig selv. 

På gaden fortæller man ikke sin livshistorie til hvem som helst,
og det er det samme på nettet.

Derfor har skolen lanceret et Erasmus-projekt for at skabe en
mobilapp i stil med Escape Game, som skal hjælpe dig med at
forstå, hvordan du surfer sikkert på nettet.
For at tage udfordringen op er her lidt information, der kan
hjælpe dig. God fornøjelse med læsningen!

Du kan følge vores eventyr online:

eTwinning

https://school-
education.ec.europa.eu/en/etwinning/proj

ects/gdpr/twinspace?prefLang=fr

https://gdprapp-project.eu/
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Hvad er GDPR og
data?
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GDPR

General Data Protection Regulation (GDPR) er en liste over regler, der
skal beskytte dig på internettet.
Den beskytter dine personlige data online, f.eks. på hjemmesider,
sociale medier, online videospil, i skolen, hos lægen.....

Hvad er persondata?

Personlige data er alle de oplysninger, der identificerer dig:

efternavn, fornavn,
alder eller fødselsdato,
postadresse,
IP-adresse,
e-mailadresse,
personnummer,
stemme, ansigt, foto,
smag, aktiviteter, profession...
lægejournal
politiske meninger,
religion
seksuel orientering.
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Hvordan kommunikeres det?

Når du er online (enhver tilsluttet enhed: tablet, computer, telefon,
tv, legetøj, konsol eller højttaler...).
Når du er logget ind (ved at gå til en personlig konto, ved at bruge
din avatar til at spille eller en applikation, der er downloadet til din
smartphone...),

Når du accepterer de generelle betingelser (de små linjer med et
afkrydsningsfelt), accepterer du at dele dine personlige data.

Hvem vil have dem og til hvad?

Virksomheder eller andre strukturer vil have os til at
købe ting
påvirke din adfærd
sælge dine personlige data (dine billeder f.eks. på pornografiske
hjemmesider)

Du ved ikke, hvem der analyserer dine data, og hvordan de bliver brugt.
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Hvorfor er det
vigtigt at vide
noget om
GDPR?
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Det, der offentliggøres på internettet, bliver stående, så længe du
ikke gør noget ved det!
Farer kan møde dig forskellige steder på forskellige måder

Børn, sociale medier og videospil
Mange børn er registreret eller tilsluttet et socialt netværk som
YouTube, TikTok, Snapchat, Instagram...
Onlinespil får dem logisk nok også til at være forbundet.
Enhver videoplatform, hvor man kan skrive kommentarer, udgive
videoer og oprette sin egen kanal, er et socialt netværk.

Hvad er farerne?
adgang til upassende indhold for din alder
møde de forkerte mennesker
forfølgelse
cyber-mobning
Phishing: du udleverer personlige oplysninger (placering, familieliv
og aktiviteter, bankoplysninger, helbredsproblemer)
Scamming: at blive bestjålet online efter et falsk køb
Hacking: virus til at svække dit netværks sikkerhed og stjæle dine
oplysninger

Hvad skal man gøre?

Foretrækker privat frem for offentlig deling
Offentliggør ikke private billeder og videoer, heller ikke i privat
tilstand

Hvad er dine rettigheder?

Børn har ret til deres eget billede
I tilfælde af udstationering uden samtykke kan du anmode om at få
fjernet fotos eller videoer online.
Hvis et socialt netværk nægter at slette dit indhold, kan du indgive en klage.
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Sådan beskytter
du din personlige
data
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Tjekliste: Surf sikkert
 

Jeg giver så få oplysninger som muligt om min
identitet
Jeg surfer privat...(»privat vindue« på browsere)
Jeg afviser cookies og lokalisering
Jeg bruger et pseudonym på sociale netværk...
Mine sociale netværkskonti er i »privat«
tilstand.
Jeg bruger en søgemaskine, der er mere
respektfuld over for mine data...
I onlineformularer udfylder jeg kun de vigtigste
felter...
Når nogen fortæller mig »Du har vundet...« eller
»Få dine penge tilbage på 50 kroner« bakker jeg
ud.
Jeg opdaterer mine enheder for at holde hackere
væk. Jeg aktiverer automatiske
opdateringsmuligheder
Jeg gemmer en kopi af mine data et sikkert sted
Jeg undgår uofficielt indhold (ulovlig streaming
...) for at holde virus væk
Jeg bruger stærke adgangskoder med 2-faktor-
autentifikation til hver konto
Jeg afviser cookies, sletter min historik og
blokerer reklamer
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Onlinemobning
04
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Definition

Onlinemobning kan have dramatiske konsekvenser.
24% af alle familier har været udsat for cybermobning
mindst én gang.  1 ud af 5 elever på mellemtrinnet er offer
for onlinevold.

Det refererer til gentagen ondsindet adfærd online, som
f.eks:

fornærmelser,
trusler,
rygter,
udbredelse af ydmygende indhold.

Disse handlinger kan begås af en enkelt person eller flere
og finde sted på sociale netværk, messengers, fora eller
blogs.
Mobning starter ofte i skolen og fortsætter uden for
skolen via smartphones og sociale netværk.

Beskyttelse af personlige data begrænser risikoen.
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Tjekliste: Pas på onlinemobning
 
Selv om du ikke er et offer, har du et ansvar!

Jeg tænker, før jeg handler online. Ethvert indlæg, enhver
kommentar, selv en simpel deling af ydmygende indhold
kan betragtes som cybermobning.
Jeg beder om folks samtykke, før jeg poster et foto eller
en video af nogen.
Jeg deler ikke for mange personlige oplysninger: mine
meninger, telefonnummer, religion eller sundhedstilstand
online.
Jeg er årvågen og rapporterer ulovligt indhold, selv om jeg
ikke er et direkte offer for chikane.
Jeg taler med nogen, jeg stoler på
Jeg opbevarer beviser for fakta (skærmbilleder af
beskeder eller indlæg, herunder dato og klokkeslæt).
Jeg blokerer gerningsmænd: Bloker konti for
gerningsmænd til voldeligt indhold. 
Jeg rapporterer indhold: Du kan rapportere skadeligt
indhold direkte til den relevante platform.
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Udnyt dine digitale rettigheder

Hvis voldeligt eller kompromitterende indhold
offentliggøres online, giver loven ofrene
mulighed for at anmode om at få det slettet.

Du kan anmode om sletning af dine data
(billeder, videoer osv.) på ethvert websted
eller socialt netværk, hvor de er offentliggjort
(ret til sletning).

Hvis dette indhold vises i
søgemaskineresultater, kan du også anmode
om at få det fjernet.

Hvis platformene eller søgemaskinerne ikke
reagerer eller nægter at handle inden for den
fastsatte tid, kan du gå til myndighederne for
at gøre dine rettigheder gældende.
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