
Προστατέψτε το
παιδί σας,

προστατέψτε τα
δεδομένα του

Προστατέψτε το
παιδί σας,

προστατέψτε τα
δεδομένα του



Το έργο GDPrApp Erasmus+ στοχεύει να βοηθήσει τους
μαθητές/τριες σε επίπεδο ΕΕ να αποκτήσουν γνώσεις σχετικά
με τον GDPR με παιγνιώδη τρόπο. Στόχος του έργου είναι τα
θέματα που σχετίζονται με την ιδιωτικότητα να γίνουν πολύ
ξεκάθαρα για τους μαθητές/τριες. Λαμβάνοντας υπόψη ότι τα
παιδιά χρειάζονται ειδική προστασία όταν πρόκειται για την
επεξεργασία των προσωπικών τους δεδομένων, η χρήση της
μάθησης με βάση το παιχνίδι είναι η πιο αποτελεσματική
προσέγγιση. Παράλληλα, το έργο φιλοδοξεί να εκπαιδεύσει
σωστά εκπαιδευτικούς και γονείς ώστε να μπορούν να
υποστηρίξουν τους μαθητές/τριες.
Αυτός ο Οδηγός θα σας δώσει πρόσβαση σε χρήσιμες
πληροφορίες προκειμένου να εγγυηθεί την ασφάλεια των
προσωπικών δεδομένων των παιδιών σας.

Σχετικά με
αυτόν τον
Οδηγό
Γιατί αυτός ο οδηγός είναι
σημαντικός

Τι θα βρείτε σε αυτόν τον οδηγό
Παρουσίαση GDPR Πληροφορίες για το τι είναι ο ΓΚΠΔ

Οφέλη
Μια επισκόπηση των πλεονεκτημάτων και των πόρων που
διατίθενται για την προστασία των προσωπικών
πληροφοριών των παιδιών σας

Συμβουλές Εργαλεία για τον έλεγχο και την προστασία των
προσωπικών πληροφοριών των παιδιών σας

Παιχνίδια Δείτε πόσο καλά είστε ενημερωμένοι για τον ΓΚΠΔ με
διασκεδαστικό τρόπο
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Σημαντική
Σημείωση

Μπορείτε να παρακολουθείτε την εξέλιξη
των δραστηριοτήτων μας στις παρακάτω
ιστοσελίδες:

Ιστοσελίδα έργου

έργο eTwinning

https://school-
education.ec.europa.eu/en/etwinning/proj

ects/gdpr/twinspace?prefLang=fr

https://gdprapp-project.eu/

Συμπληρωματικές
Πληροφορίες

Σαφήνεια Εξασφαλίζει ότι ενημερώνεστε για τα δικαιώματα και τις
υποχρεώσεις σας  

Συνοχή Παρέχει μια ολοκληρωμένη κατανόηση του ΓΚΠΔ

Υποστήριξη Είναι μια πολύτιμη πηγή για να σας βοηθήσει να βρείτε
απαντήσεις σε τυχόν ερωτήσεις ή ανησυχίες που
σχετίζονται με τον ΓΚΠΔ
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Τι είναι ο GDPR/ΓΚΠΔ;
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Μια σύντομη Ιστορία 

Ο Γενικός Κανονισμός Προστασίας Δεδομένων (GDPR) είναι ένας
νόμος περί απορρήτου και ασφάλειας δεδομένων που εγκρίθηκε από
την Ευρωπαϊκή Ένωση (ΕΕ). Ισχύει για οποιονδήποτε οργανισμό,
ανεξαρτήτως τοποθεσίας, που συλλέγει, επεξεργάζεται ή στοχεύει
προσωπικά δεδομένα ατόμων στην ΕΕ και τον Ευρωπαϊκό Οικονομικό
Χώρο (ΕΟΧ). Ο GDPR τέθηκε σε ισχύ στις 25 Μαΐου 2018 και επιβάλλει
αυστηρές υποχρεώσεις στους οργανισμούς, διασφαλίζοντας
παράλληλα ισχυρά δικαιώματα απορρήτου για τα άτομα. Οι
παραβιάσεις του GDPR μπορούν να επιφέρουν αυστηρές κυρώσεις, με
πρόστιμα που φτάνουν έως και δεκάδες εκατομμύρια ευρώ.
Η Ευρώπη εισήγαγε τον GDPR ως απάντηση στις αυξανόμενες
ανησυχίες σχετικά με το απόρρητο των δεδομένων στην ψηφιακή
εποχή. Με την άνοδο των υπηρεσιών cloud, των ηλεκτρονικών
τραπεζικών συναλλαγών και των μέσων κοινωνικής δικτύωσης,
περισσότερα προσωπικά δεδομένα μοιράζονται και αποθηκεύονται
από ποτέ.

Οι στόχοι του GDPR

Βελτίωση της Προστασίας Προσωπικών Δεδομένων – Ενίσχυση
των δικαιωμάτων απορρήτου για τα άτομα.
Αύξηση της διαφάνειας και του ελέγχου – Να δοθεί στα άτομα
μεγαλύτερη πρόσβαση και έλεγχος στα προσωπικά τους δεδομένα.
Ενοποίηση Νόμων για την Προστασία Δεδομένων – Θέσπιση
ενιαίου ρυθμιστικού πλαισίου σε ολόκληρη την ΕΕ.
Βελτίωση της πολιτικής απόδοσης ευθυνών – Να θεωρούνται οι
οργανισμοί υπεύθυνοι για την ασφάλεια των δεδομένων.
Διασφάλιση ασφάλειας δεδομένων – Επιβολή αυστηρών μέτρων
ασφαλείας και κυρώσεων  για μη συμμόρφωση
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Προσωπικά
Δεδομένα
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1.Τι είναι ;

Τα προσωπικά δεδομένα είναι πληροφορίες που προσδιορίζουν ή
χαρακτηρίζουν ένα άτομο

επώνυμο, όνομα,
ηλικία ή ημερομηνία γέννησης,
ταχυδρομική διεύθυνση,
διεύθυνση IP,
διεύθυνση ηλεκτρονικού ταχυδρομείου,
αριθμός κοινωνικής ασφάλισης,
Φωνή, πρόσωπο, φωτογραφία,
γούστα, δραστηριότητες, επάγγελμα
ιατρικό αρχείο
πολιτικές απόψεις,
θρησκεία
σεξουαλικό προσανατολισμό

2. Πώς επικοινωνούνται ;

Όταν είστε συνδεδεμένοι/ες (οποιαδήποτε συνδεδεμένη συσκευή: tablet,
υπολογιστής, τηλέφωνο, τηλεόραση, παιχνίδι, κονσόλα ή ηχείο…
Όταν έχετε συνδεθεί (με τη μετάβαση σε έναν προσωπικό λογαριασμό, έναν
λογαριασμό πελάτη, χρησιμοποιώντας το avatar σας για αναπαραγωγή ή μια
εφαρμογή που έχετε κατεβάσει στο smartphone σας...),

Συναινούμε σε αυτό μη διαβάζοντας προσεκτικά τους γενικούς όρους
χρήσης 

3. Ποιος τα θέλει και για ποιο λόγο;

Οι εταιρείες ή οποιοσδήποτε άλλος φορέας  μπορούν να σας στοχεύσουν ώστε : 
να κάνετε αγορές,
να επηρεάζουν τη συμπεριφορά μας
να επηρεάζουν τον τρόπο σκέψης μας.

Δεν ξέρετε ποιος αναλύει τα δεδομένα σας και πώς μπορεί να χρησιμοποιηθούν.
Κάτι που σας φαίνεται άσχετο μπορεί να είναι επιζήμιο για εσάς.
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Γιατί είναι
σημαντικό να
γνωρίζετε
για τον ΓΚΠΔ
ως γονέας
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Εκτός από το ότι δεν θα αφήνατε το παιδί σας χωρίς επίβλεψη σε μια
άγνωστη πόλη του εξωτερικού, δεν μπορείτε να το αφήσετε χωρίς
επίβλεψη στο Διαδίκτυο. Η ελευθερία που θα τους δώσετε
συμβαδίζει με την ωριμότητά τους. 

Ό,τι δημοσιεύεται στο Διαδίκτυο μένει όσο δεν κάνετε τίποτα γι' αυτό!
Οι κίνδυνοι μπορούν να τους συναντήσουν σε οποιαδήποτε μέρη, ακόμα και σε
κάποια που θα τα βρείτε ασφαλή.

    1. Παιδιά, μέσα κοινωνικής δικτύωσης και βιντεοπαιχνίδια

Οι στατιστικές δείχνουν ότι πολλά παιδιά ηλικίας 8 ετών είναι ήδη εγγεγραμμένα
σε ένα κοινωνικό δίκτυο όπως το YouTube, το TikTok, το Snapchat, το
Instagram… ή το χρησιμοποιούν χάρη σε μεγαλύτερα μέλη της οικογένειας ή
φίλους/ες.
Τα διαδικτυακά βιντεοπαιχνίδια επίσης τους οδηγούν, λογικά, να συνδεθούν. 
Μερικές φορές δεν ξέρετε ότι βρίσκεστε σε ένα κοινωνικό δίκτυο: μια πλατφόρμα
βίντεο όπου μπορείτε να δημοσιεύετε σχόλια, να δημοσιεύετε βίντεο και να
δημιουργείτε το δικό σας κανάλι είναι πράγματι ένα κοινωνικό δίκτυο. Μια
υπηρεσία άμεσων μηνυμάτων που σας επιτρέπει να δημιουργείτε ομάδες είναι
ένα κοινωνικό δίκτυο.
Τις περισσότερες φορές, τα παιδιά πιστεύουν ότι απλώς διασκεδάζουν, αλλά
μπορούν να ξεγελαστούν στο διαδίκτυο. Οι τεχνικές παγίδευσης ανθρώπων
έχουν γίνει πιο εξελιγμένες.

Ποιοι είναι οι κίνδυνοι;

Έχουν πρόσβαση σε ακατάλληλο για την ηλικία τους περιεχόμενο
 Γνωρίζουν λάθος ανθρώπους και γίνονται θύματα κακοποίησης ή
διαδικτυακού εκφοβισμού 
Phishing, αποκαλύπτουν εν αγνοία τους προσωπικές πληροφορίες
(τοποθεσία, οικογενειακή ζωή και δραστηριότητες, τραπεζικά στοιχεία,
θέματα υγείας)
 Απάτη: ληστεία στο Διαδίκτυο μετά από μια ψεύτικη αγορά, για παράδειγμα
 Hacking: ιός που αποδυναμώνει την ασφάλεια του δικτύου σας και κλέβει τις
πληροφορίες σας
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2. ΕΣΥ και τα social media
Οι γονείς μπορούν επίσης να είναι η πηγή για μη ασφαλή εμπειρία στο διαδίκτυο.
Δημοσιεύετε τις φωτογραφίες των παιδιών σας στο διαδίκτυο; Πού
αποθηκεύονται; Ποιος θα μπορούσε να τα διανείμει;
Προσοχή: δεν μπορείτε να ελέγξετε ποιος τα μοιράζεται μεταξύ των επαφών σας.
Το 53% των Γάλλων γονέων μοιράζονται ήδη περιεχόμενο για τα παιδιά τους στα
κοινωνικά δίκτυα. Το 2018, γονείς 13χρονων είχαν ήδη δημοσιεύσει κατά μέσο
όρο 1.300 φωτογραφίες των παιδιών τους.
Πηγή: Παρατηρητήριο Γονέων και Ψηφιακής Εκπαίδευσης (OPEN)-POTLOC, 2023.

Οι κίνδυνοι
Δημιουργώντας ψεύτικα προφίλ, κοινοποιούνται τα δεδομένα σας με
αγνώστους ή ακόμα και διαδίδονται σε ιστότοπους παιδικής πορνογραφίας.
Οι εικόνες και τα βίντεο που λαμβάνονται με smartphone ή φωτογραφικές
μηχανές συχνά περιέχουν μεταδεδομένα (π.χ. γεωγραφική τοποθεσία,
ημερομηνία και ώρα λήψης). Αυτές οι πληροφορίες μπορούν να
αποκαλύψουν σημαντικές λεπτομέρειες για τις συνήθειες και τη ζωή του
παιδιού σας, δίνοντας πολύτιμες ενδείξεις σε κακόβουλα άτομα.
Η δημιουργία μιας ψηφιακής ταυτότητας μπορεί να βλάψει τα παιδιά σας
μακροπρόθεσμα. Αυτό το ψηφιακό ίχνος μπορεί να έχει μακροπρόθεσμες
συνέπειες, επηρεάζοντας τη φήμη, τη σχολική ή επαγγελματική ζωή του
παιδιού.

Τι να κάνουμε;
Προτιμήστε την ιδιωτική παρά τη δημόσια κοινή χρήση
Ζητήστε από το παιδί σας και τον άλλο γονέα τη συγκατάθεσή τους πριν
δημοσιεύσετε
Αποφύγετε ορισμένες φωτογραφίες και βίντεο, (γυμνό) ακόμα και σε ιδιωτική
χρήση και κρύψτε το πρόσωπο του παιδιού σας

Ποια είναι τα δικαιώματα των παιδιών σας;
Τα παιδιά έχουν το θεμελιώδες δικαίωμα στην εικόνα τους, το οποίο συνδέεται με τον
σεβασμό της ιδιωτικής τους ζωής.
Οι γονείς πρέπει να διασφαλίζουν ότι τα δικαιώματα εικόνας των παιδιών τους
γίνονται σεβαστά.
Σε περίπτωση ανάρτησης χωρίς συγκατάθεση, ένα παιδί μπορεί να ζητήσει την
αφαίρεση φωτογραφιών ή βίντεο στο διαδίκτυο.
Εάν ένα κοινωνικό δίκτυο αρνηθεί να διαγράψει αυτό το περιεχόμενο, μπορείτε να
υποβάλετε μια καταγγελία στην Aρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα
 https://www.dpa.gr/ .
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3. Στο σχολείο

Τα εκπαιδευτικά ιδρύματα διαχειρίζονται τεράστιο όγκο προσωπικών
δεδομένων, συμπεριλαμβανομένων των αρχείων μαθητών/τριών (κοινωνικές
και ιατρικές πληροφορίες) και στοιχεία γονέων.

Εσείς και τα παιδιά σας έχετε δικαίωμα στην ιδιωτικότητα ακόμα και στο
σχολείο.

Ως γονέας πρέπει να ενημερώνεστε για την πολιτική GDPR του Σχολείου σας
και τα δικαιώματά σας καθώς και τα παιδιά σας για να μπορείτε να τα
προστατεύσετε.

Τα σχολεία επιτρέπεται να συλλέγουν και να επεξεργάζονται προσωπικά
δεδομένα, αλλά με περιορισμούς, για παράδειγμα:

Τα αρχεία υγείας και οι λεπτομέρειες μαθησιακών θεμάτων περιορίζονται
στο ιατρικό προσωπικό
Οι λεπτομέρειες της οικογενειακής οικονομικής και διοικητικής
κατάστασης περιορίζονται στο διοικητικό προσωπικό

Πρέπει επίσης να παρέχουν μια ασφαλή εμπειρία στο Διαδίκτυο:

Να περιορίσουν την έκθεση στη διαφήμιση ενώ οι μαθητές/τριες
περιηγούνται στο διαδίκτυο στο σχολείο.
Να κάνουν μια φιλική προς τον GDPR χρήση διαδικτυακών πλατφορμών
Να ασφαλίσουν τους λογαριασμούς του σχολείου τους, εάν υπάρχουν
στο διαδίκτυο
Να συλλέγουν την έγκριση των γονέων όταν τα πνευματικά
αποτελέσματα/βίντεο/εικόνες των μαθητών/τριών κοινοποιούνται στο
διαδίκτυο

.
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Πώς να
προστατεύσετε
τα προσωπικά
δεδομένα των
παιδιών σας
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Μιλήστε Μιλήστε Μιλήστε1.

Η απαγόρευση ή ο έλεγχος δεν αρκεί για την προστασία του
παιδιού σας. Επιπλέον, η ψηφιακή τεχνολογία έχει κάποιες
θετικές πλευρές και έχει γίνει μια σημαντική πτυχή της
κοινωνικής μας ζωής.
Όπως στην πραγματική ζωή δεν τους ακολουθείς πουθενά, πρέπει
να τους μάθεις να είναι αυτόνομοι ψηφιακοί πολίτες.

Πως ; Μπορείτε να τους ρωτήσετε για :

τα αγαπημένα τους μέσα κοινωνικής δικτύωσης, βίντεο,
παιχνίδια και γιατί τους αρέσουν. Δοκιμάστε τα μαζί τους!
Ελέγξτε την κατάσταση απορρήτου τους μαζί τους
τι δεν τους αρέσει στο διαδίκτυο και βοηθήστε τους να
μείνουν μακριά από αυτό
τι κακή εμπειρία είχαν μέχρι τώρα και πώς να τις αποφύγετε
εάν έχουν εγκαταλείψει κάποιες δραστηριότητες ή
σταμάτησαν να συναντούν φίλους λόγω του διαδικτύου
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2. Σερφάρετε με ασφάλεια: Λίστα ελέγχου

Ακολουθεί μια λίστα με οδηγίες για να ελέγξετε
μαζί τους τη χρήση του Διαδικτύου

Δίνω όσο το δυνατόν λιγότερες πληροφορίες για την
ταυτότητά μου

1.

Περιηγούμαι ιδιωτικά...("ιδιωτικό παράθυρο" σε
προγράμματα περιήγησης)

2.

Αρνούμαι τα cookies και την τοπική προσαρμογή3.
Χρησιμοποιώ ψευδώνυμο στα κοινωνικά δίκτυα...4.
Οι λογαριασμοί μου στα κοινωνικά δίκτυα είναι σε
λειτουργία "ιδιωτικού".

5.

Χρησιμοποιώ μια μηχανή αναζήτησης που σέβεται
περισσότερο τα δεδομένα μου…

6.

Στις ηλεκτρονικές φόρμες, συμπληρώνω μόνο τα
απαραίτητα κουτάκια…

7.

Όταν κάποιος μου λέει "Κέρδισες..." ή "15 ευρώ! Πάρε τα
χρήματά σου πίσω !” Κάνω πίσω

8.

Ενημερώνω τις συσκευές μου για να κρατήσω μακριά τους
χάκερ. Ενεργοποιώ τις επιλογές αυτόματης ενημέρωσης

9.

Αποθηκεύω ένα αντίγραφο των δεδομένων μου σε
ασφαλές μέρος

10.

Αποφεύγω ανεπίσημο περιεχόμενο (παράνομη ροή…) για
να κρατήσω μακριά τους ιούς

11.

Χρησιμοποιώ ισχυρούς κωδικούς πρόσβασης ταυτότητας
2 παραγόντων ΓΙΑ ΚΑΘΕ ΛΟΓΑΡΙΑΣΜΟ

12.

Αρνούμαι τα cookies, διαγράφω το ιστορικό μου και
αποκλείω τις προσθήκες

13.
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Κυβερνοεκφοβισμός
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1.Τι είναι ο διαδικτυακός εκφοβισμός;

Ο διαδικτυακός εκφοβισμός, που μπορεί να έχει δραματικές συνέπειες,
είναι ένα φαινόμενο που επηρεάζει παιδιά και εφήβους αλλά και
ενήλικες. Αναφέρεται σε επαναλαμβανόμενη κακόβουλη συμπεριφορά
στο διαδίκτυο, όπως:

προσβολές,
απειλές,
φήμη,
τη διάδοση ταπεινωτικού περιεχομένου

Αυτές οι πράξεις μπορεί να διαπράττονται από ένα άτομο ή
περισσότερα και να λαμβάνουν χώρα σε κοινωνικά δίκτυα, εφαρμογές
επικοινωνίας, φόρουμ ή ιστολόγια.

Τα παιδιά και οι έφηβοι είναι ιδιαίτερα ευάλωτα στον διαδικτυακό
εκφοβισμό. Μια μελέτη του Association e-enfance αποκαλύπτει ότι το
24% των οικογενειών έχουν έρθει αντιμέτωπες με μια κατάσταση
διαδικτυακού εκφοβισμού τουλάχιστον μία φορά. Το Υπουργείο
Εθνικής Παιδείας εκτιμά ότι 1 στους 5 μαθητές/τριες γυμνασίου πέφτει
θύμα κυβερνοβίας.

Ο εκφοβισμός ξεκινά συχνά από το σχολικό περιβάλλον και
συνεχίζεται εκτός σχολείου, μέσω smartphone και κοινωνικών
δικτύων.

Η προστασία των προσωπικών δεδομένων περιορίζει τους
κινδύνους.

Πώς να ευαισθητοποιήσετε το παιδί σας; 
Κάντε το τεστ!
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2. Σερφάρετε με ασφάλεια: Λίστα ελέγχου

Σκέφτομαι πριν ενεργήσω στο διαδίκτυο. Κάθε
ανάρτηση, κάθε σχόλιο, ακόμη και μια απλή κοινή
χρήση ταπεινωτικού περιεχομένου μπορεί να
θεωρηθεί διαδικτυακός εκφοβισμός.
Ζητώ τη συγκατάθεση των ανθρώπων πριν
δημοσιεύσω μια φωτογραφία ή ένα βίντεο κάποιου.
Δεν κοινοποιώ πάρα πολλές προσωπικές
πληροφορίες: τις απόψεις μου, τον αριθμό
τηλεφώνου, τη θρησκεία ή την κατάσταση της υγείας
μου στο διαδίκτυο.
Παραμένω σε εγρήγορση και αναφέρω παράνομο
περιεχόμενο, ακόμα κι αν δεν είμαι άμεσο θύμα
παρενόχλησης.
Μιλώ με κάποιον που εμπιστεύομαι
Διατηρώ αποδεικτικά στοιχεία για τα γεγονότα
(στιγμιότυπα οθόνης μηνυμάτων ή αναρτήσεων,
συμπεριλαμβανομένης της ημερομηνίας και της
ώρας).
Αποκλεισμός δραστών : Αποκλεισμός λογαριασμών
δραστών βίαιου περιεχομένου Αναφορά
περιεχομένου : Μπορείτε να αναφέρετε επιβλαβές
περιεχόμενο απευθείας στη σχετική πλατφόρμα.
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3. Άσκηση των ψηφιακών σας δικαιωμάτων

Εάν το βίαιο ή προσβλητικό περιεχόμενο δημοσιεύεται
στο διαδίκτυο, ο νόμος επιτρέπει στα θύματα να
ζητήσουν την αφαίρεσή του.

Μπορείτε να ζητήσετε τη διαγραφή των δεδομένων σας
(εικόνες, βίντεο κ.λπ.) σε κάθε ιστότοπο ή κοινωνικό
δίκτυο όπου δημοσιεύονται (δικαίωμα διαγραφής).

Εάν αυτό το περιεχόμενο εμφανίζεται στα αποτελέσματα
των μηχανών αναζήτησης, μπορείτε επίσης να ζητήσετε
αποαναφορά.

Εάν οι πλατφόρμες ή οι μηχανές αναζήτησης δεν
ανταποκριθούν ή αρνηθούν να ενεργήσουν εντός των
καθορισμένων προθεσμιών, μπορείτε να παραπέμψετε
το θέμα στις αρχές για να διεκδικήσετε τα δικαιώματά
σας
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Δοκιμάστε
τις
ικανότητές
σας

06
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Ας δούμε τι μάθατε και παίξτε αυτό το
παιχνίδι online!



Σας
ευχαριστούμε!

Στοιχεία
Επικοινωνίας
Τηλέφωνο
Δικτυακός
τόπος

Διεύθυνση+302251093474

https://gdprapp-project.eu/

Δημοτικό σχολείο
Ιππείου Λέσβου,
Ίππειος 81101, Λέσβος

Αυτό το φυλλάδιο συντάχθηκε, σχεδιάστηκε
και αναπαράγεται με πόρους από τη
συγχρηματοδότηση της ΕΕ για το έργο 
Erasmus+  KA220 Project GDPRΑpp

Συντάκτεςς:
Κείμενο: M.Hamrit Σχεδιασμός: M.Klein Παιχνίδι: R.Pirman
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